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Kommunikationsserver

Unabkémmlich unbemerkt im Hintergrund:
Kommunikationsserver heute

Damals wie heute

Kommunikationsserver hielten gegen Ende
der 1990iger Jahre auch in Deutschland Ein-
zug in Krankenhéuser. Ich kann mich noch
gut daran erinnern, wie auf der Industrie-
ausstellung einer Tagung der erste Herstel-
ler sein ,neues* Produkt demonstrierte und
viele sagten: ja, so etwas brauchen wir...

Wenige Jahre zuvor waren offizielle
Kommunikationsstandards wie HL7 nach
Deutschland gekommen, deren Verwendung
zur Kommunikation zwischen Subsystemen
in Krankenhéusern durch Kommunikations-
server noch einmal deutlich verbessert wur-
de: die zentral betriebenen Integration En-
gines, wie sie auch genannt wurden,
sbligelten Falten aus“, die beim Datenaus-
tausch zwischen unterschiedlichen Systemen
auftraten und tibernahmen viele weitere Auf-
gaben, die fiir die Verlésslichkeit und Ver-
figbarkeit der Kommunikation im Kranken-
haus unerlisslich sind.

Seither ist nicht nur viel Zeit vergangen,
sondern es hat sich technologisch und ,land-
schaftlich* einiges gedndert. Nach dem sei-
nerzeit eine grofere Zahl verschiedener Her-
steller von Kommunikationsservern auf den
Markt stromten, teilen sich die Installations-
basis heutiger expliziter Systeme (also keine
eingebauten Module in Anwendungssyste-
men) im Wesentlichen nur noch zwei An-
bieter.

Aber vieles ist auch unveridndert: zum

Beispiel die Diskussion, ob fiir Krankenhau-
ser alle Funktionalitdten am ehesten aus ei-
ner Hand kommen sollen oder man doch auf
kooperierende spezialisierte Anwendungen
(best of breed) und Kommunikation tiber
Schnittstellen setzen sollte; zum Beispiel, dass
die intersektorale Kommunikation noch stets
hinter den Visionen von damals steht. Erst
im September stand die Tagung der Kran-
kenhaus-IT-Leiterinnen/Leiter (KH-IT) in
Braunschweig beinahe ungewollt unter dem
Motto, dass die Kommunikation seit zehn
Jahren hinter ihren Méglichkeiten stehe ([1]).
Es bleiben ,aktuelle” Technologien mehr oder
weniger unbeachtet.

Die Griinde hierfiir sind sicher vielfaltig.
Zweifelsohne stehen
die nidchsten He-
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Akteuren gehen wird, unterstiitzt durch im-
plementierbare Standards vor und hinter den
Kulissen der Anwendungen, die die Akteure
letztlich unterstiitzen sollen. Fakt ist auch,
dass auch Kommunikationsserver hierin
eine wichtige Rolle einnehmen: zumindest
in den meisten Krankenhdusern sind die In-
tegrationsplattformen etabliert und nicht
mehr wegzudenken.

Nach mehr als zehn Jahren (vgl. [2]) und
angesichts der Anforderungen mit dem be-
vorstehenden Wandel ist es an der Zeit, einen
Riickblick zum Thema Kommunikationsser-
ver zu titigen, die Funktionen (siehe Tabelle 1)
und Strategien erneut zu betrachten und einen
Vorausblick zu wagen.

Tabelle 1: Ki ver heute - Fokus ,Funktionen®
rausforderungen fiir Parametrierung, logische Kommunikationsbeziehungen und -strukturen
den ambulanten Konfiguration, physikalische Verbindungen
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Strategien im Wandel

Die Nutzung von Standards fiir die Kom-
munikation und der Betrieb eines Kom-
munikationsservers haben zum Ziel zum
Beispiel von Anbietern von KIS-Syste-
men unabhingig zu werden. Auf diese
Weise konne man Systeme leicht aus-
tauschen und durch andere ersetzen. So
sagte man damals.

Eine Migration zu anderen Systemen
ist nattirlich aufwéndig und - sofern nicht
erzwungen - eher die Ausnahme. Heutzu-
tage baut man bei Kommunikationsservern
auf die erweiterten Moglichkeiten, flexibel
auf neue Anforderungen zu reagieren. An-
derungen und Erweiterungen sollen schnell,
kostengiinstig und moglichst leicht etab-
liert werden kénnen, wobei eher ,duBere”
Faktoren wie Gesetze und Verpflichtungen,
Notwendigkeiten zum Risikomanagement
oder Anderungswiinsche der Anwender
Triebfeder sind. Mehr als damals wird fiir
auBergewdhnliche Anforderungen auch auf
die Moglichkeit zurtickgegriffen, den Kom-
munikationsserver nicht nur zu konfigu-
rieren, sondern - wenn es darauf ankommt
- auch kleine ,Programme* zu schreiben,
die Losungen jenseits des Gewohnten be-
werkstelligen.

Ansonsten soll die Kommunikation mit
der Integrationsplattform reibungslos, ver-
lasslich und allzeit verfiigbar sein. Nur im Fal-
le von Problemen will man etwas ,héren®. Das
System soll nicht den ganzen Tag beobachtet
werden miissen, es sorgt ,fiir sich selbst”, un-
verzichtbar, unbemerkt, im Hintergrund. Hier-
zu sind aber ein ausgereiftes und anpassbares
Problem- und Fehlermanagement sowie
Alarm-Eskalation ein Muss, begleitet durch
Monitoring und Benchmarking zum Beispiel
fiir die Analyse von Engpéssen im Daten-
durchsatz.

Eine Rolle spielt hier auch die Tatsache,
dass, im Vergleich zu damals, heute stets we-
niger Menschen im Bereich der Krankenhaus-
IT eingesetzt werden. Manche der groBen Héu-
ser betreiben das Kommunikationsgeschehen
mit einer bis anderthalb Personen. Hinzu
kommt, dass die Betreuung dieses Bereichs
auch einiges an Kenntnissen erfordert (Schnitt-
stellenstandards, Herstellersysteme usw.). Da-
rum wird fiir diesen Bereich oft ein teilweises
(balanciertes) Outsourcing betrieben. Neuan-
lagen und gréBere Anderungen werden be-
treut durchgefiihrt, das Tagesgeschéft wie Pro-
blembehandlung und kleinere Adaptionen
kann dann von wenigen Mitarbeitern erledigt
werden. Man strebt in puncto Schnittstellen
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ausgereiftes und feinanpassbares Problem- und

Anderungen und Erweiterungen schnell, kostengiinstig,

weinfach” durchfiihren, Unterstiitzung des Konfigurierens,
Mdoglichkeit der Programmierung fiir Ausgewohnliches

weniger Personal vor Ort, durchgangige konsistente

Kommunikationsumgebung, Verwaltung und Dokumentation

Verlasslichkeit und

Verfiigbarkeit Fehlermanagement, Alarm-Eskalation
Monitoring, Benchmarking

Flexibilitat

Balanciertes

Outsourcing Betreuung durch Betreuungsorganisation

Dokumentation, ausfiihrliche Beschreibungen der vorhandenen

Anderungs-

verwaltung von Anderungen

Kosten nachvollziehbares Preismodell

an ,alles aus einer Hand* zu bekommen, ei-
ne durchgéngige konsistente Betreuung mit
Kenntnis der Situation. Balanciert heiB3t hier
auch, dass das Ganze mit einem nachvoll-
ziehbar kalkulierbarem Preismodell behaftet
sein muss, sowohl fiir die anfingliche Be-
schaffung des Systems, vor allem aber fiir die
nachfolgenden Serviceleistungen.

Gerade die Kenntnis der Umgebung geht
einher mit der Notwendigkeit, dass das Kom-
munikationsgeschehen ausfiihrlich und am
liebsten automatisch dokumentiert ist. Im
Hinblick auf die Dokumentation haben sich
wichtige Verbesserungen bei den Integrati-
onssystemen aufgetan.

Einsatzbereiche im Wandel

Die anfianglich im Mittelpunkt stehende
Kommunikation von demografischen In-
formationen zum Patienten und Leis-
tungsdateniibermittlung ist vielerorts
stabil etabliert. Hinzu kamen die klini-
schen Bereiche wie Labor und Radiolo-
gie, eher neu sind komplexere Diszipli-
nen wie Endoskopie, OP, Intensivmedizin,
Gerateanbindung usw. Auch Portall6-
sungen und Dokumentenmanagement
sind moderne Themen.

Eigentlich wollte man damals mit Hilfe
von geeigneten Tools auch einsteigen in kom-
munikationsorientierte Prozessanalyse,
-modellierung und -unterstiitzung. Die Nut-
zung und Umsetzung sind aber oft noch in
den Kinderschuhen.

Die direkte Anbindung von (externen)
Datenbanken, damals noch nicht so bedeut-
sam, spielt in heutigen Umgebungen eine
groBere Rolle. Dagegen ist die Idee, aus dem
Kommunikationsserver ein Data Warehouse
zu machen oder ein solches damit zu ,fiit-
tern“, meist beschrinkt geblieben auf die Be-
antwortung spezieller Fragestellungen.

Ganz hinter seinen Moglichkeiten zurtick
bleibt der Einsatz von Kommunikationsser-

vern in der intersektoralen Kommunikation.
Moglicherweise werden hier und da Portal-
losungen unterstiitzt oder externe Fachbe-
reiche angebunden, aber von den damals ge-
sehenen Einsdtzen der Kommunikationsserver
flir die Kommunikation in Bereichen auBer-
halb des Krankenhauses ist wenig zu spiiren.
Andere nicht-medizinische Sparten sind im
iiberregionalen Austausch von Daten seit
Jahrzehnten erfolgreich. Technisch ,gehen®
wiirde es also.

Neben der ErschlieBung von proprieta-
ren Protokollen und dem Einsatz von Stan-
dardprotokollen wie HL7, spielen bei den
Kommunikationsservern heute auch die Pro-
zesse rund um medizinische Bilder eine gro-
Bere Rolle (zum Beispiel DICOM-Worklists).
Mit Integrating the Healthcare Enterprise
(IHE) entstand in der Zwischenzeit ein wei-
terer wichtiger Faktor im Umfeld von Schnitt-
stellen und Kommunikation. Noch sind IHE-
Profile ,auf dem Weg", aber mit ihnen und
dem prozessgerechten Zuschnitt etablierter
Standards werden auch die Validierung von
Daten und der Praxiseinsatz der Profile mehr
Beachtung finden.

Bedeutsam ist die Nutzung von elektro-
nischen Dokumenten im Gesundheitswesen,
eine ganze Reihe von Spezifikationen beru-
hen auf der Clinical Document Architecture
von HL7 oder es geht zum Beispiel um PDFs.
Jedenfalls miissen die so festgehaltenen In-
halte sicher transportiert und in ein Doku-
mentenmanagement integriert werden. Bei
all diesen Einsatzgebieten ist der Nutzen von
geeigneten Werkzeugen wie Kommunikati-
onsservern deutlich.

Umfragen im Wandel

Die jahrlich durchgefiihrte Umfrage des
amerikanischen Unternehmens Core He-
alth Technology ([3]) zum Einsatz von Stan-
dards und Technologien, an der etwa 1.000
CIOs, Schnittstellenexperten und HL7- I
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Spezialisten teilnehmen, brachte 2010 ei-
nige passende Aspekte zum Vorschein. So
hatte fast die Hélfte der Befragten IT-Er-
fahrung im Bereich Schnittstellen von mehr
als 15 Jahren, nur 19% lagen unter 3 Jah-
ren. Zwei Drittel hatten acht Jahre und we-
niger Erfahrung mit HL7 gesammelt. Vor
dem Hintergrund, dass die Installationen
von Kommunikationsservern in Deutsch-
land nur zwei groBe Anbieter bestreiten,
ist interessant, dass 70% der Befragten Er-
fahrungen mit diesen Interface Engines
aufwiesen, etwa die Halfte glaubte 2010 in
den USA fiir die kommenden Jahre an die
Marktfiihrerschaft dieser beiden Systeme.

Fast 90% sehen die Anforderungen im
Bereich Kommunikation vorallem daraus
resultierend, dass die elektronische Gesund-
heitsakte kommen wird.

Die Umfrage anlidsslich der bereits er-
wihnten jiingsten Krankenhaus-IT-Leiter-
Tagung lasst ahnen, dass wir zur Bewalti-
gung der kommenden Anforderungen noch
einiges tun koénnen/missen. Einerseits will

Einfiihrung eines Kommunikationsservers

von Simone Heckmann

How to touch a running system

Kommunikationsserver zahlen in Einrichtun-
gen des Gesundheitswesens inzwischen zur
Standard-Ausstattung der IT-Infrastruktur.
Trotzdem scheuen noch immer viele Hauser
diesen wichtigen Schritt zu mehr Flexibilitat.

Die Griinde hierfiir sind zumeist Bedenken

beztiglich

e der entstehenden Kosten

e des Arbeitsaufwandes

e der erforderlichen Eingriffe in bereits lau-
fende Schnittstellenprozesse

e der erforderlichen Einarbeitungszeit in die
neue Technologie

e des gewonnenen Nutzens

Dieser Artikel soll einen Uberblick tiber
die erforderlichen Schritte zur Einfiih-
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man etablierte Schnittstellen nicht ,ohne An-
lass* dndern, funktional aufwerten oder auf
den neuesten Stand der Technik und
Erkenntnis heben. Andererseits wird man -
wenigstens im Krankenhauskontext, doch
eigentlich auch in der intersektoralen Kom-
munikation — wohl kaum auf geeignete Hilfs-
mittel verzichten kénnen.

In Zukunft wire auch ein Wandel bei den
Umfragen wiinschenswert. Namlich dass
sie ein modernes Bild der IT-Landschaft in
Deutschland abzeichnen. Im Bereich der
technischen Umsetzungsmoglichkeiten und
auch bei den Standards sind bedeutsame
~Hausaufgaben“ gemacht. Alles andere wird
uns wohl auch fiir die nidchsten zehn Jah-
re gut beschéftigen. i

Kontaktinformationen

Dr. Kai U. Heitmann
Heitmann Consulting

and Services (Deutschland)
info@kheitmann.de

rung eines Kommunikationsservers ge-
ben und dabei die oben genannten Punk-
te ndher beleuchten.

Die Kosten

Die notwendigen zusétzlichen Ausgaben
fiir die Anschaffung eines Kommunikati-
onsservers sind hiufig ein Faktor, der die
betroffenen Hauser zogern ldsst, sich von
dem bisherigen Punkt-zu-Punkt-Prinzip
zu verabschieden. Gleichzeitig sorgen je-
doch die horrenden Preise fiir die Lizen-
zierung zusitzlicher Schnittstellen seitens
der Systemhersteller dafiir, dass in vielen
Einrichtungen der fiir die Entlastung des
medizinischen Personals und die Optimie-
rung der Abrechnungsprozesse dringend
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notwendige Ausbau der Schnittstellen-
landschaft ins Stocken gerit.

Dieser Knoten ldsst sich nur durch die
Einfiihrung eines Kommunikationsservers
auf Dauer 16sen. Mit einer kundenfreund-
lichen Lizenzpolitik, die es erlaubt, mit ei-
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ner kleinen Installation zu starten und die-
se nach Bedarf auszubauen, bleiben die ini-
tialen Kosten iiberschaubar. Eine Decke-
lung der Kosten durch den Erwerb einer
Campuslizenz ist ebenfalls gegeben. Bereits
nach der Einrichtung der zweiten zusitzli-
chen Subsystemschnittstelle wirkt sich die
Kostenersparnis durch den Einsatz des Kom-
munikationsservers spiirbar aus. Die Mog-
lichkeit, das System auf einem virtuellen Ser-
ver zu betreiben, erspart zusitzlich Kosten.

Der Arbeitsaufwand

Der zunichst durch die IT-Verantwortli-
chen des Hauses zu erbringende Arbeits-
aufwand besteht in der Analyse und Auf-
stellung der
Schnittstellenbeziehungen. Hierbei stehen

bereits vorhandenen
grundsitzlich zwei Handlungsalternativen
zur Verfiigung: Zum einen kénnen die
Systemhersteller aufgefordert werden,
die (meistens nicht vorhandene) Do-
kumentation der Schnittstellen und
Kommunikationsbeziehungen des Systems
nachzuliefern. Haufig haben die zu-
standigen Mitarbeiter im Hause jedoch ge-
niigend Kenntnisse der eigenen System-
landschaft, um die kommunizierenden
Prozesse und die zugehorigen Konfigura-
tionsdateien zu identifizieren.

Umstellung der laufenden Prozesse

Die Uberleitung der vorhandenen Schnitt-
stellen auf den Kommunikationsserver stellt
in der Regel den geringsten Aufwand dar.
Zumeist geniigt die Anderung eines Ver-
zeichnis- oder Hostnamens bei einem der
beiden Kommunikationspartner aus, um
den Nachrichtenfluss tiber den Kommuni-
kationsserver umzuleiten. Aus diesem Grund
dauert der befiirchtete Stillstand der Schnitt-
stelle nicht langer als die Produktivsetzung
der gednderten Konfiguration und liegt
damit im Sekundenbereich.
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Die Einarbeitungszeit

Wiéhrend die erste Projektphase in enger
Zusammenarbeit mit dem Hersteller des
Kommunikationsservers geschieht, entfal-
tet sich der volle Zugewinn an Flexibilitét
und Geschwindigkeit bei der Anpassung
vorhandener bzw. der Einrichtung neuer
Schnittstellen durch die Qualifizierung ei-
nes oder mehrerer Mitarbeiter im Hause.

Durch die komfortablen Benutzeroberfla-
chen moderner Kommunikationsserver ist es
moglich, ohne jegliche Programmierkenntnis-
se innerhalb von wenigen Tagen die Kunst der
Schnittstellenkonfiguration zu erlernen. Die
Féhigkeit, einen Kommunikationsserver zu ad-
ministrieren (Steuerung und Uberwachung oh-
ne Eingriff in die Konfiguration), 14sst sich in
wenigen Stunden erwerben.

Alternativ bleibt die Moglichkeit, die Be-
treuung des Kommunikationsservers in den
Hénden des Herstellers zu belassen und die
Anbindung neuer Systeme einschlieBlich der
Projektplanung und der Abstimmung mit
den Systemherstellern nach Bedarf zu be-
auftragen. Dadurch werden die eigenen Mit-
arbeiter entlastet.

Der Miihe Lohn

Bereits unmittelbar nach der erfolgten Um-
stellung erweist sich der Nutzen des Kom-
munikationsservers. Im Handumdrehen lésst
sich eine automatische Uberwachung der
Schnittstellenprozesse einrichten. Es stehen
Protokolle aller eingehenden und ausge-
henden Nachrichten zur Verfiigung und die
gesamte Schnittstellenlandschaft des eige-
nen Hauses wird auf einen Blick transpa-
rent — Statusinformationen und Statisti-
ken eingeschlossen. Dies ist insbesondere
als Grundlage fiir die Durchfiihrung einer
Risikoanalyse im Rahmen der DIN EN
80001-1 von Vorteil. Ebenso unterstiitzen
die komfortablen Dokumentations-Hilfs-
mittel eines Kommunikationsservers bei
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der Erfiillung der Pflichten im Rahmen des
Risikomanagementprozesses fiir medizini-
sche IT-Netzwerke. Da die Einfiihrung des
Kommunikationsservers hdufig im Zu-
sammenhang mit einer Erweiterung
der Schnittstellen in Angriff genommen
wird, kann man auch gleich von deren
Konigsdisziplin Gebrauch machen: Der
Einrichtung neuer Kommunikationswege.
Hierzu einige Beispiele aus der Praxis:

Szenario 1:

Wurde im Rahmen der Umstellung der vor-
handenen Schnittstellen ein Strom von
ADT-Nachrichten (Patienten-Stammdaten
und -Bewegungen) vom KIS-System an ein
Subsystem tiber den Kommunikationsser-
ver umgeleitet, so ist die Duplizierung die-
ses Datenstroms zur Versorgung eines zu-
sitzlichen Subsystems mit Patientendaten
ein Leichtes. Selbst wenn das neue Sub-
system andere Kommunikationswege nutzt
als das vorhandene (bspw. TCP/IP statt da-
teibasiert) oder ein abweichendes Daten-
format erfordert, ist die Einrichtung der
neuen Schnittstelle eine Sache von wenigen
Minuten. EinschlieBlich der Tests und der
Inbetriebnahme ist die neue Schnittstelle be-
reits nach wenigen Stunden einsatzbereit!

Szenario 2:

Durch die Uberleitungen von Befundnach-
richten aus der Radiologie an das KIS {iber
den Kommunikationsserver kénnen diese
Befunde nun weiteren Systemen, bspw. ei-
nem Zuweiserportal zur Verfiigung gestellt
werden. Dabei ist bei Bedarf sogar die Kon-
vertierung des Textbefundes in ein PDF
durch den Kommunikationsserver moglich.

Szenario 3:
Bei der Analyse der Protokolldateien am
Kommunikationsserver stellt sich heraus,
dass die iibergeleitete Befundschnittstelle
aus dem Endoskopie-System ebenfalls
Nachrichten mit Leistungsdaten sendet, wel-
che bisher vom KIS-
System jedoch nicht
verarbeitet wurden,
da dort keine entspre-
chende Schnittstelle
vorhanden bzw. lizen-
ziert war. Diese Leis-
tungsdaten kénnen
kiinftig vom Kommu-
nikationsserver direkt

im jeweiligen Abrech-

Simone Heckmann,
Dipl.-Inform. Med.
£y  Health-Comm GmbH

nungssystem ver-
bucht werden.






