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Schnittstellenfunktionen optimal genutzt

HL7-Acknowledgements zur Verbesserung des Schnittstellenmonitorings

Die Optimierung von Kommunikationsbe-
ziehungen und -inhalten ist ein dynami-
scher Prozess, der stéandig voranschreitet.
In einem Klinikum werden medizintechni-
sche Gerate durch die Integration zuneh-
mend zu einem Teil des IT-Netzwerkes,
wodurch ein addquates Schnittstellenmo-
nitoring erheblich an Bedeutung gewinnt.

Eine Uberwachung der physikalischen
Nachrichten-Transportmechanismen gehort
inzwischen zum Standard einer jeden
Schnittstellenkonfiguration. Dartiber hinaus
kann ein intelligent konfigurierter Kom-
munikationsserver, neben der Alarmierung
der zustindigen Personen, auch selbstan-
dig Aktionen zur Wiederherstellung einer
unterbrochenen Verbindung ausfiihren.

Eine inhaltliche Uberwachung, die neben
der korrekten und vollstindigen Ubermittlung
einer Nachricht auch die erfolg-
reiche Verarbeitung im Zielsystem
iiberwacht, war bislang jedoch
kaum méglich. Der begrenzende gyy|po3
Faktor hierbei ist, dass die Infor- PID

auch die erfolgreiche
Verarbeitung einer Nach-
richt zu quittieren.
Im Kontext eines Verarbei-
tungsfehlers werden dann
ein Fehlercode sowie ein
Fehlertext im Acknowled-
gement eingebettet, die
Hinweise auf Art und Ur-
sache des Problems geben.
SAP-Anwender, die
Nachrichten per RFC bzw.
BAPI verbuchen, verfiigen
ebenfalls tiber qualifizierte

Fehlerliste

Riickmeldungen, die tiber
den Erfolg oder Misserfolg
einer Verbuchung und den
ggf. aufgetretenen Fehler Auskunft geben.

Um diese Informationen fiir eine Verbes-
serung des Schnittstellenmonitorings zu nut-
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héufig nicht kommuniziert wer-
den. Stattdessen werden solche
Fehler lediglich innerhalb der Ap-
plikation, in der sie auftreten, pro-
tokolliert.

Hersteller bedienen sich jedoch
zunehmend der Technologie, die
der HL7-Standard fiir die Riick-
meldung solcher Verarbeitungs-

fehler vorgesehen hat: dem Application Ack-
nowledgement.

HL7-Acknowledgements werden iiberall
dort eingesetzt, wo Systeme HL7-Nachrich-
ten mittels TCP-/IP-Verbindung aus-
tauschen.

In seiner einfachsten Form dient das
Acknowledgement dazu, den vollstindigen
Empfang einer Nachricht zu quittieren.
Darum wird es bislang auch mehr als eine
Erweiterung des Transferprotokolls betrachtet,
denn als Container fiir relevante und nutzbare
Informationen.

Das Application-Acknowledgement sieht
jedoch einen weitaus hoheren Funktionsum-
fang vor als das reine ACK/NACK. Viele Sub-
systeme nutzen bereits jetzt die Moglichkeit,
nicht nur den vollstindigen Erhalt, sondern
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Beispiel negatives Application ACK mit Fehlertext:
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zen, gilt es, dynamisch auf die Art des auf-
getretenen Fehlers zu reagieren. Hierbei
konnen Kommunikationsserver helfen, die
Fehler zu analysieren und geeignete Maf-
nahmen zu treffen.

Endstation: Fehlerliste

Im Folgenden sollen die Unterschiede zwi-
schen Application-ACK und Accept-ACK
am Beispiel der Ubermittlung von Leis-
tungsziffern dargestellt, sowie das daraus
entstehende Potential fiir ein Fehlermana-
gement mit Hilfe eines Kommunikations-
servers herausgearbeitet werden.

Szenario A und B entsprechen den in der
Realitat am haufigsten implementierten For-
men des Acknowledgement-Handlings.

Szenario A zeigt die Kommunikation

Szenario A: Das Abrechnungssystem sendet positives
Accept-ACK und vermerkt den folgenden Verarbeitungsfehler der Fehlerliste

zweier Systeme unter Verwendung von Ac-
cept-ACKs. Das sendende System, in dem die
erbrachte Leistung vom medizinischen Per-

sonal erfasst wurde, tibermittelt

Beispielnachricht zum Einbuchen einer Leistungsziffer

den Leistungscode an das Ab-
rechnungssystem, welches den
Empfang der Nachricht mit ei-
nem Accept-Acknowledgement
quittiert.

Damit ist die Ubermittlung
aus Sicht des sendenden Leis-
tungserfassungssystems erfolg-
reich abgeschlossen. Bei der an-
schlieBenden Verarbeitung im
Abrechnungssystem tritt jedoch
ein Fehler auf, der die Verbu-
chung der Leistung und damit
die Uberleitung zur Rechnungs-
stellung verhindert. Dies kann beispielsweise
durch die Ubermittlung einer im Zielsystem
nicht bekannten Leistungsziffer bedingt sein.

Da das empfangende System diesen Feh-
ler nicht mehr an das sendende System zu-
riickgeben kann (die Ubergabe der Nachricht
wurde ja bereits erfolgreich abgeschlossen),
wird die Information tiber den aufgetretenen
Fehler und die nicht verarbeitete Nachricht
in einer Fehlerliste dokumentiert.

Szenario B zeigt das gleiche Szenario
der Leistungszifferniibermittlung, jedoch un-
ter dem Einsatz von Application-Acknowled-
gements. Hierbei schickt das empfangende
System erst nach erfolgter Verarbeitung ein
Acknowledgement an das sendende System
zuriick. Bei Auftreten eines Fehlers wird dieser
als Code und/oder Text innerhalb eines
negativen Acknowledgements tibermittelt.



Auch hier besteht die Reaktion des Systems,
das ein negatives ACK erhilt, lediglich in
der Protokollierung des Problems in einer
Fehlerliste.

In keinem der beiden Szenarien erhélt
der Anwender (weder der Erfasser der Leis-
tung noch der Bearbeiter im Abrechnungs-
system) eine Information tiber die nicht ver-
buchte Ziffer.

Die Kontrolle der Fehlerlisten, die sich
zumeist tief im administrativen Bereich der
Applikationen verstecken, obliegt nun dem
verantwortlichen Mitarbeiter der EDV, der fir
die Uberwachung der technischen Funktio-
nalitdt der Schnittstelle verantwortlich ist.

Da dieser jedoch nicht die Pflege von
Leistungsziffern oder die Korrektur der me-
dizinischen Dokumentation durchfithren
kann, muss nun entschieden werden, wer die
Korrektur des Problems iibernehmen kann.

Nicht selten nimmt allein diese Tétigkeit
der Weitergabe und Nachverfolgung von
Fehlermeldungen einen erheblichen Teil der
wochentlichen Routinearbeiten vieler EDV-
Abteilungen ein.

Die Abarbeitung der Fehlerlisten in die
Hand der Anwender zu legen, ist keine Al-
ternative, da die Durchmischung von Fehlern
technischer Natur, Konfigurationsméngeln
und den tatsdchlich vom Anwender verur-
sachten Problemen eine einzelne Person au-
Berhalb des IT-Bereichs tiberfordert.

Alternative: Workflow-Manage-
ment im Kommunikationsserver

Durch den Einsatz eines Kommunikations-
servers besteht jedoch die Chance, indivi-
duell und dennoch automatisiert auf be-
stimmte Fehlerkonstellationen zu reagieren.
Der Kommunikationsserver verfiigt tiber ein

Szenario B: Das Abrechnungssystem sendet ein negatives
Application-ACK, das Leistungserfassungssystem vermerkt
den Misserfolg auf der Fehlerliste
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umfangreiches Bild der La-
ge zum Zeitpunkt des Ein-
treffens eines negativen
Acknowledgements. Er hat
sowohl Kenntnis tiber die
Nachricht, auf die sich die
Fehlermeldung bezieht, als
auch auf die Information
tiber die Art des aufgetre-
tenen Problems. Anhand
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Bitte Leistungsziffer

dieser Informationen kann o
nun eine Entscheidungslo-
gik implementiert werden,
die je nach Datenlage ent-

scheidet, wer tiber das Pro-
blem in Kenntnis gesetzt
werden muss.

Bezogen auf oben ge-
schildertes Szenario konnte der Kommuni-
kationsserver bei der Leistungsziffernverbu-
chung folgende Regeln kennen (Szenario C):
® Wenn es sich um ein Problem beim Emp-

fang der Nachricht handelt, sende die
Nachricht bis zu 3-mal erneut, nach dem
dritten Fehlversuch benachrichtige den
Administrator des empfangenden Systems.
® Wenn die Nachricht nicht verarbeitet wer-
den konnte, weil die Leistungsziffer im
empfangenden System nicht bekannt war,
sende eine Mail an die fiir die Stamm-
datenpflege verantwortliche Person.
® Wenn die Leistungsziffer nicht verbucht
werden konnte, weil die Leistung auBer-
halb des Giiltigkeitszeitraumes des Falles
dokumentiert wurde, benachrichtige die
fiir die Leistungserfassung verantwort-
liche Person per Mail.
Neben der Entlastung der IT-Abteilung er-
geben sich auch fir die Anwender der
kommunizierenden Systeme Vorteile:
Die Korrektur von Dokumentationsfeh-
lern geht wesentlich
schneller von der Hand,
wenn die Nachricht tiber
den aufgetretenen Fehler
in Echtzeit kommuni-
ziert wird und die Kor-
rektur der Dokumentati-
on erfolgen kann, wih-
rend die Patientenakte
noch geoéffnet vorliegt,
anstatt erst mehrere Ta-
ge spater, wenn die Ge-
schehnisse aus dem Kopf
und die Akten archiviert
sind. Des Weiteren ge-
langen die betroffenen
Fille so schneller zur
Abrechnung.
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Bitte Leistungsdatum
S korrigieren*

,,Bitte Serververbindung
priifen”

Szenario C: Der Kommunikationsserver wertet die Fehlercodes im ACK
aus und informiert die jeweils zustandigen Personen

Bei der Einrichtung einer solchen Ent-
scheidungslogik ist jedoch zu beachten,
dass einmal etablierte Workflow-Regeln
hiufigen Anderungen, Anpassungen und
Erweiterungen unterworfen sind, bis das
optimale Ergebnis erreicht ist. Daher ist
es hilfreich, wenn die Konfiguration in-
tuitiv und grafisch erfolgen kann, ohne
die Anpassung von Programmcode oder
tiefgreifendes Expertenwissen.

Cloverleaf verfiigt iber Module, die es
dem IT-Verantwortlichen erlauben, ohne viel
Aufwand ein Regelwerk zu erstellen, welches
bspw. abhdngig von Fehlercode und sen-
dendem System eine Mail erstellt und ver-
sendet, deren Inhalt ebenfalls frei konfi-
gurierbar ist. So ist es moglich, nicht nur
kryptische Codes, sondern konkrete ,men-
schenlesbare Handlungsanweisungen an
die Anwender zu versenden.

Kommunikationsserver stehen zwar schon
lange in dem Ruf, das optimale Cockpit zur
Uberwachung der technischen Funktionalitit
aller Schnittstellen zu bieten, durch die zu-
sitzliche inhaltliche Betrachtung der Ack-
nowledgements erhélt dieses Feature jedoch
noch eine weitere Dimension, die insbeson-
dere im Kontext der Ubermittlung DRG-re-
levanter Diagnosen und Prozeduren, sowie
tarifneutraler Leistungen, wo eine einzelne
nicht verbuchte Ziffern finanzielle Verluste
im hohen vierstelligen Bereich bedeuten kann,
nicht zu unterschétzen ist.

Voraussetzung fiir die erfolgreiche
Umsetzung ist ein empfangendes System,
welches HL7-Application-Acknowledgements
oder dquivalente qualifizierte Fehlermeldun-
gen/Codes zuriickliefern kann.

Autorin: Simone Heckmann, Beraterin der
Health-Comm GmbH
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